4/ st gallen

Stadtrat

Vorlage Stadtparlament

Datum 16. Mai 2017

Beschluss Nr. 499

Aktenplan 410 Offentliche Ordnung und Sicherheit:
Allgemeines

Reglement liber die Videoliberwachung der Parkgaragen Kreuzbleiche und Rathaus

Antrag

Wir beantragen lhnen, folgenden Beschluss zu fassen:

1. Es wird das Reglement Uber die Videolberwachung der Parkgaragen Kreuzbleiche und Rathaus
gemass beiliegendem Entwurf erlassen.

2. Es wird festgestellt, dass der Beschluss gemass Ziffer 1 nach Art. 8 Ziffer 1 der Gemeindeordnung
dem fakultativen Referendum untersteht.

1 Ausgangslage

Diskussionen betreffend Videolberwachungsmassnahmen werden teilweise kontrovers gefihrt, aller-
dings nicht mehr in der Heftigkeit wie in friiheren Jahren. Der aufgrund eines parlamentarischen Vor-
stosses erarbeitete Evaluationsbericht zur Wirksamkeit der Videotiberwachung im éffentlichen Raum’
zeigte auf, dass sich diese in der Stadt St.Gallen in den vergangenen Jahren seit ihrer Einfihrung
grundsatzlich bewahrt hat. Die Zielsetzungen wurden weitestgehend erreicht, ihr Einsatz als verhalt-
nismassig beurteilt.” Seit rund acht Jahren werden in der Innenstadt von St.Gallen vier neuralgische
Orte — Briihltor-Passage, Bohl, Bahnhof-Unterflihrung und Rathaus-Unterflihrung — videolberwacht.
Ausserdem wurden in diesen Bereichen auch Alarmierungseinrichtungen installiert. Vor diesem Hin-
tergrund besteht betreffend Videoliberwachungsmassnahmen in organisatorischer und technischer
Hinsicht eine reichhaltige Erfahrung, sowohl im Rahmen der Umsetzung als auch fiir den Betrieb.’
Kinftig sollen die beiden stadtischen Parkgaragen Kreuzbleiche und Rathaus mit Videotechnik und
Alarmierungseinrichtungen® ausgestattet werden koénnen. Hierfiir ist ein neues rechtsetzendes Regle-
ment zu erlassen, das sich aber inhaltlich stark an den bestehenden stadtischen Rechtsgrundlagen
orientiert.

' Fir die Videolberwachung in der Innenstadt wurde in den hierfir geschaffenen stadtischen Rechtsgrundlagen jeweils der
Begriff ,6ffentlicher Grund“ verwendet.

2Vgl. zum Ganzen: Vorlage Stadtparlament Nr. 2 vom 10. Januar 2017.

s Vorlage Stadtparlament Nr. 2 vom 10. Januar 2017, S. 17 ff.

* Gemeint sind so genannte Notrufsaulen, wobei jeweils zutreffender von Kontaktsaulen gesprochen werden sollte. Sprechvor-
richtungen gibt es auch bei Parkierungsanlagen und zwar bei den Schranken und/oder Kassen. Diese Vorrichtungen werden im

hier verstandenen Sinn begrifflich ebenfalls als Kontaktsaulen bezeichnet.



2 Griinde fiir die Einfithrung von Uberwachungsmassnahmen in den beiden Parkgara-
gen Kreuzbleiche und Rathaus
Im Gegensatz zu anderen privat betriebenen Parkierungsanlagen werden weder die stadtischen
Parkgaragen noch die stadtischen Oberflachenparkplatze auf dem Spelterini und im Lerchenfeld vi-
deoiliberwacht. Es sind dort auch keine eigentlichen Notrufsaulen (bzw. sogenannte Kontaktsaulen)
wie in der Innenstadt in Betrieb, um auf einfache Weise mit den Mitarbeiterinnen und Mitarbeitern der
Stadtpolizei in Verbindung zu treten. Derzeit besteht diesbezlglich einzig die Méglichkeit, bei den
Schranken- und Kassenanlagen durch Betatigung der dort vorhandenen Sprechruftasten mit der Ein-
satzzentrale der Stadtpolizei verbunden zu werden. Es handelt sich dabei um eine reine Sprechver-
bindung. Benttzerinnen und Benltzer der Parkierungsanlagen nutzen diese beispielsweise, um einen
Parkticketverlust oder eine technische Stérung einer Anlage zu melden. In betrieblicher Hinsicht sind
die fehlenden Kameras im Bereich der Schranken- und Kassenanlagen unbefriedigend, zumal der
Wahrheitsgehalt der eingehenden Meldungen als Folge der fehlenden Bildaufschaltung nur in einem
unzureichenden Masse durch die Mitarbeiterinnen und Mitarbeiter der Stadtpolizei GUberprift werden
kann.
In den stadtischen Parkgaragen Kreuzbleiche und Rathaus mussen zudem immer wieder Delikte,
insbesondere Sprayereien und Sachbeschadigungen, registriert werden, deren Urheberschaft heute
kaum ermittelt werden kann. Hinzu kommt, dass gewisse Personen bzw. Personengruppen insbeson-
dere in der Nacht, an Wochenenden oder bei schlechter Witterung dazu neigen, in den Parkgaragen
grosse Unordnung zu hinterlassen und mitunter auch Betdubungsmittel zu konsumieren. Solche Vor-
kommnisse sind nicht nur an sich problematisch, sondern beeintrachtigen auch erheblich das Sicher-
heitsgefuihl und damit die subjektive Sicherheit der Benutzerinnen und Benitzer der Parkgaragen.
Der Einsatz von Videolberwachungsmassnahmen stellt heute ein eigentliches Qualitdtsmerkmal von
modernen Parkierungsanlagen dar. Aufgrund der beschriebenen Vorkommnisse, welche derzeit vor
allem im Innenbereich der Parkgaragen Kreuzbleiche und Rathaus zu beobachten sind, rechtfertigt es
sich, eine geeignete Videoliberwachungs-Infrastruktur bereitzustellen.
Vorgesehen ist, diese beiden von der Stadt betriebenen Parkgaragen analog zur Innenstadt mit Vi-
deotechnik in Kombination mit Kontaktsdulen auszustatten. Mittels Betatigung des Kontaktknopfes an
den geplanten Kontaktsaulen wird eine automatische Aufschaltung der entsprechenden Kamerabilder
in der Einsatzzentrale der Stadtpolizei erwirkt. Gleichzeitig wird eine Sprachleitung mit einer Mitarbei-
terin oder einem Mitarbeiter der Einsatzzentrale hergestellt. Eine Aufschaltung der Kamerabilder er-
folgt (neu) auch bei den Kassen- und Schrankenanlagen.
In einem ersten Schritt sollen die Massnahmen in der Parkgarage Rathaus umgesetzt werden, zumal
dort gréssere Sanierungsarbeiten bevorstehen. In einem zweiten Schritt sind die Massnahmen auch
bei der Parkgarage Kreuzbleiche zu realisieren. Indes sind in Bezug auf die Oberflachenparkplatze
der Parkierungsanlangen Spelterini und Lerchenfeld derzeit keine Griinde ersichtlich, dort Uberwa-
chungsmassnahmen einzuflhren, weshalb hierfir auch keine Rechtsgrundlage auf Vorrat geschaffen
werden soll.

3 Bestehende Rechtsgrundlagen zur Videoiiberwachung

3.1 Polizeireglement

Das stadtische Polizeireglement vom 16. November 2004 (sRS 412.11) wurde vom Grossen Gemein-
derat (heute: Stadtparlament erlassen) und in der Volksabstimmung vom 5. Juni 2005 mit einem Ja-
Stimmen-Anteil von 65.8 Prozent gutgeheissen. Es sieht zwei unterschiedliche Formen der Uberwa-
chung vor:

- Das Polizeireglement bestimmt in Art. 3 Abs. 1, dass 6ffentliche Platze und Strassen mit Vi-
deokameras Uberwacht werden kénnen, welche eine Personenidentifikation nicht zulassen.

- Nach Art. 3 Abs. 2 kann der Stadtrat die 6értlich begrenzte Uberwachung mit Videokameras
bewilligen, welche die Personenidentifikation zulassen, wenn der Einsatz solcher Videokame-
ras zur Wahrung der offentlichen Sicherheit und Ordnung geeignet und erforderlich ist und
wenn die Offentlichkeit mit Hinweistafeln auf diesen Einsatz aufmerksam gemacht wird.
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3.2 Reglement iiber die Videoiiberwachung auf 6ffentlichem Grund

Im Interesse der Rechtssicherheit wurde Art. 3 Abs. 2 des Polizeireglements naher konkretisiert, wes-
halb der Stadtrat am 3. Juli 2007 mit dem Reglement tber die Videolberwachung auf éffentlichem
Grund (sRS 412.4) ein Vollzugsreglement zum Polizeireglement geschaffen hat. Das Reglement tber
die Videoliberwachung auf éffentlichem Grund bestimmt in Art. 2, dass Ortlichkeiten mit Videoiiber-
wachung durch den Stadtrat mit Allgemeinverfigungen bestimmt werden und diese 6ffentlich zu pub-
lizieren sind. Der Stadtrat hat von dieser Kompetenz bislang sehr zurlickhaltend Gebrauch gemacht,
werden seit dem Jahr 2008 doch nur die vier neuralgischen Bereiche in der Innenstadt videouber-
wacht.’ Flachendeckende Videouberwachungsmassnahmen in Bezug auf den 6éffentlichen Grund
standen und stehen in der Stadt St.Gallen zu keinem Zeitpunkt zur Diskussion. Dies ware weder ver-
haltnismassig noch mit den Grund- bzw. Personlichkeitsrechten der Blirgerinnen und Blrgern verein-
bar. Die Uberwachung der vier neuralgischen Bereiche mittels értlich beschrankter und signalisierter
Videouberwachung, die eine Personenidentifikation ermdglicht, ist nur unter sehr strengen Vorausset-
zungen bzw. unter Wahrung klarer reglementarischen Vorgaben méglich.6

3.3 Reglement iiber die Videoiiberwachung im Umfeld der Arena St.Gallen

Das Stadtparlament hat am 28. August 2007 das Reglement lber die Videoulberwachung im Umfeld
der Arena St.Gallen (sRS 412.5) erlassen. Mit Erlass dieses Reglements wurden die rechtlichen Vor-
aussetzungen geschaffen, um das Geschehen im Umfeld des Stadions wahrend publikumsintensiven
Veranstaltungen zu Giberwachen. Die Videoaufnahmen werden hier, im Gegensatz zur Videolberwa-
chung auf 6ffentlichem Grund, wo in aller Regel keine Echtzeitiberwachung erfolgt, in Echtzeit visio-
niert (Art. 5 Abs. 2). Die Videoliberwachung beginnt in der Regel friihestens vier Stunden vor der Ver-
anstaltung und dauert im Allgemeinen langstens bis vier Stunden nach der Veranstaltung (Art. 5 Abs.
1). Die Videouberwachung im Umfeld der Arena dient gerade auch der polizeilichen Einsatzfihrung.

4 Schaffung einer neuen Rechtsgrundlage

Die Videouberwachung der Parkgaragen Kreuzbleiche und Rathaus kann nicht auf Grundlage der
bestehenden stadtischen Rechtsgrundlagen — Polizeireglement, Reglement Uber die Videoluberwa-
chung auf 6ffentlichem Grund, Reglement (iber die Videolberwachung im Umfeld der Arena St.Gallen
— eingefuhrt werden. In der seinerzeitigen Botschaft resp. im Beschluss des Stadtrats vom 3. Juli 2007
zum Erlass eines Reglements (ber die Videouberwachung auf 6ffentlichem Grund wurde ausdriicklich
auf das Folgende hingewiesen: ,Die Bestimmung von Art. 3 des Polizeireglements zielt ausschliess-
lich darauf ab, durch eine 6rtlich begrenzte, erkennbare Videolberwachung neuralgische Orte im 6f-
fentlichen Raum sicher zu machen. [...]. Das Polizeireglement bietet indes keine Rechtsgrundlage, um
beispielsweise Sammelstellen, das Umfeld der Arena St.Gallen, Schulhéfe, Parkierungsanlagen oder
Busse des offentlichen Nahverkehrs zu iberwachen.“ Fir die Videoluberwachung der beiden Parkga-
ragen ist daher der Erlass eines neuen Reglements erforderlich. Dieses soll sich sowohl an Art. 3 des
Polizeireglements als auch am Reglement iber die Videolberwachung auf ¢ffentlichem Grund orien-
tieren. Von der bisherigen Konzeption der Videolberwachung des 6ffentlichen Grundes ist nicht ab-
zuweichen.

5 Kommentar zum neuen Reglement

5.1 Im Regelfall keine Echtzeitiiberwachung

In der Regel findet keine Visionierung (Beobachtung in Echtzeit; live) einzelner Bereiche statt. Es ist
aber moglich, mittels Betatigung des Kontaktknopfes bei den geplanten Kontaktsaulen durch Benlitze-
rinnen und Benutzer der beiden Parkgaragen mit der Stadtpolizei in Verbindung zu treten. Dies ent-

® Vorlage Stadtparlament Nr. 2 vom 10. Januar 2017, S. 17 ff.
6 Vorlage Stadtparlament Nr. 2 vom 10. Januar 2017, S. 14 ff.
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spricht der gewollten niederschwelligen Polizeiarbeit. Es wird in diesen Fallen nicht nur eine Sprachlei-
tung, sondern auch eine automatische Aufschaltung der entsprechenden Kamerabilder in der Einsatz-
zentrale der Stadtpolizei erwirkt. Eine Aufschaltung der Kamerabilder mit Sprechverbindung erfolgt
auch bei Betatigung der Taste bei den Schranken- und Kassenanalagen. Ausnahmsweise kann eine
direkte Aufschaltung aufgrund einer konkreten Gefahrdungssituation erfolgen, allerdings nur unter
sehr strengen und im Reglement abschliessend aufgefiihrten Voraussetzungen. Eine nachtragliche
Visionierung des Uberwachungsmaterials ist ausschliesslich auf Anweisung der zustandigen Staats-
anwaltin bzw. des zustandigen Staatsanwalts zuldssig, analog zu den Bestimmungen im Reglement
Uber die Videouberwachung auf dffentlichem Grund.

5.2 Datenschutz und -sicherheit; technische und organisatorische Massnahmen
Einerseits werden die Videokameras technisch so eingerichtet, dass eine Erfassung weiterer als fir
die Uberwachung notwendiger Bereiche ausgeschlossen ist. Andererseits ist die 100tagige Aufbewah-
rungsdauer des Bildmaterials nur dann opportun, wenn eine missbrauchliche Verwendung des Bild-
materials durch geeignete technische und organisatorische Massnahmen ausgeschlossen werden
kann. Dieser Grundsatz ergibt sich aus Art. 3 Abs. 4 des Polizeireglements und wird auch im vorlie-
genden Reglement ausdricklich normiert. Die missbrauchliche Datenverwendung wird durch ver-
schiedene Massnahmen in den Bereichen Datensicherung und Datenschutz verhindert. Unter Daten-
sicherung sind jene Massnahmen gemeint, welche den Datenbestand vor Verlust von Vertraulichkeit,
Integritat und Verfugbarkeit schutzt. Unter Datenschutz werden konkrete Vorkehrungen zur Verhinde-
rung unerwunschter Folgen der Datenbearbeitung verstanden. Beiden Aspekten, Datensicherung und
Datenschutz, wird im neuen Reglement Rechnung getragen. Als Kontrollorgan amtet die unabhangige
Fachstelle fir Datenschutz.

6 Erlauterungen einzelner Bestimmungen
Nachfolgend werden die wichtigsten Bestimmungen erlautert:

Art. 1 (Zweck)

Die Videouberwachung der Parkgaragen Kreuzbleiche und Rathaus, in Kombination mit den Kon-
taktsaulen bzw. der geplanten Kontaktaufnahmemaoglichkeit bei den Schranken- und Kassenanlagen,
orientiert sich in rechtlicher Hinsicht am bereits bestehenden Reglement Uber die Videolberwachung
auf 6ffentlichem Grund. In Anlehnung an jene Rechtsgrundlage werden auch entsprechende Bestim-
mungen fUr organisatorische und technische Belange statuiert.

Art. 2 (Videoliberwachung der Parkgaragen)

Die Videouberwachung in den Parkgaragen Kreuzbleiche und Rathaus soll zum Zweck der Aufrecht-
erhaltung der Sicherheit und Ordnung erfolgen. Wie bei der Videotliberwachung auf &ffentlichem
Grund soll auch hier eine Personenidentifikation ermoglicht werden. Der Einsatz von Videouberwa-
chungsmassnahmen ist dabei zunachst in der Parkgarage Rathaus, mittelfristig dann auch in der
Parkgarage Kreuzbleiche vorgesehen.

Art. 3 (Aufbewahrungsdauer)

Das Aufzeichnungsmaterial der Uberwachungskameras wird nach 100 Tagen vollstéandig geléscht.
Diese Frist stimmt mit Art. 3 Abs. 3 des stadtischen Polizeireglements Uberein. Das Bundesgericht
beurteilte diese Aufbewahrungsfrist von 100 Tagen als verhaltnismassig (BGE 133 | 77). Es sind keine
Griunde ersichtlich, andere zeitliche Vorgaben zu machen. Vorbehalten bleibt auch hier die Verwen-
dung in einem Strafverfahren.
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Art. 4 und 5 (Erkennbarmachen von Videoaufnahmen und Einrichtung der Uberwachungska-
meras)

Die Videouberwachung erfolgt erkennbar bzw. offen. Benitzerinnen und Benultzer der Parkgaragen
werden mit geeigneten Hinweistafeln bzw. Piktogrammen auf den Einsatz von Videokameras auf-
merksam gemacht. Diese sind technisch so einzurichten, dass eine Erfassung weiterer als fur die
Uberwachung notwendiger Bereiche ausgeschlossen ist, mithin soll die Uberwachung so zuriickhal-
tend wie maoglich erfolgen.

Art. 6 (Aufschaltung von Videoaufnahmen in der Einsatzzentrale)
Die Schaffung einer restriktiven Regelung, die festlegt, wann eine Echtzeit-Visionierung der Video-
Uberwachung zulassig ist, gebietet bereits das Verhaltnismassigkeitsprinzip. Im Normalfall werden die
Videoaufnahmen ohne Aufschaltung der Einsatzzentrale der Stadtpolizei gespeichert. In Art. 6 Abs. 2
lit. a bis d wird abschliessend geregelt, unter welchen Voraussetzungen die Echtzeit-Visionierung
zulassig ist:
- aufgrund eines Alarms, der bei der Stadtpolizei nach Betatigung einer Alarm-Taste im Uber-
wachten Bereich eingeht;
- wenn eine Taste bei einer Schrankenoffnungs- oder Kassenanlage betatigt wird;
- auf Veranlassung einer Dienst habenden Person, wenn ein anderweitiger Alarm eingeht, der
den Uberwachten Bereich betrifft;
- auf Anweisung des Leiters oder der Leiterin der in der Einsatzzentrale Dienst habenden
Gruppe, wenn aufgrund der polizeilichen Lagebeurteilung die Annahme gerechtfertigt ist, dass
im Uberwachten Bereich eine besondere Gefdhrdungssituation besteht.
Fir eine unmittelbar notwendige Fahndung kénnen Sequenzen reproduziert und an Strafverfolgungs-
behérden ausgegeben werden, was in Art. 6 Abs. 3 ausdrucklich festgehalten wird.

Art. 7 (Nachtragliche Einsichtnahme in gespeicherte Videoaufnahmen)

Eine nachtragliche Visionierung des Uberwachungsmaterials ist nur auf Anweisung durch die zustan-
dige Staatsanwaltin bzw. durch den zustandigen Staatsanwalt moglich. Der Einsatz von VideoUber-
wachungsmassnahmen bei Parkgaragen soll die Ermittlung und Verfolgung von Delikten unterstitzen.
Die Stadtpolizei bzw. die Strafverfolgungsbehdérden sollen Taterinnen und Tater einfacher ausfindig
machen und eine Tat sanktionieren kénnen. Videolberwachung stellt ein wichtiges unterstitzendes
Instrument fur die Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung sowie fur die Strafverfol-
gung dar.”

Art. 8 (Protokollierung) und Art. 9 (Datensicherheit)

Samtliche Aufschaltungen der Aufnahmen in Echtzeit und die Zugriffe auf das gespeicherte Bildmate-
rial werden protokolliert. Die Protokollierung umfasst den Grund der Aufschaltung bzw. des Zugriffs
sowie die Informationen, von welcher Person die Aufschaltung bzw. der Zugriff ausgegangen ist und
welches Bildmaterial gesichtet wurde. Die Bestimmung legt somit im Sinne des Datenschutzes detail-
liert fest, wer, wann und warum Einsicht in die vorhandenen Daten genommen hat. Aufgrund der ra-
santen technologischen Entwicklungen ist die Aufzéhlung der Massnahmen zur Gewahrleistung der
Datensicherheit nicht abschliessend.

Art. 10 (Fachstelle fur Datenschutz)
Die stadtische Fachstelle fir Datenschutz tiberwacht die rechtmassige Durchflihrung der Videouber-
wachung und kontrolliert, ob:

- die Aufschaltungen und nachtragliche Einsichtnahmen rechtmassig erfolgen;

- das Aufzeichnungsmaterial nach 100 Tagen geléscht wird.

" Vorlage Stadtparlament Nr. 2 vom 10. Januar 2017, S. 34 ff.

Seite 5/6



Die stadtische Fachstelle fir Datenschutz ist in ihrer Kontrolltatigkeit unabhangig und organisatorisch
bei der Finanzkontrolle angesiedelt. Sie erstattet dem Stadtrat tiber festgestellte Mangel Bericht und
beantragt die erforderlichen Massnahmen. Mit dieser Bestimmung wird Art. 30 und 31 des kantonalen
Datenschutzgesetzes vom 20. Januar 2009 (sGS 142.1; abgekiirzt DSG) Rechnung getragen, wo-
nach die (Kantonale) Fachstelle fiir Datenschutz die Einhaltung der Bestimmungen tber den Daten-
schutz kontrolliert und verschiedene Informations- und Einsichtsrechte hat. In Bezug auf Videouber-
wachungsmassnahmen priift die stadtische Fachstelle fir Datenschutz, organisatorische und
technische Ablaufe mit Blick auf Einhaltung der reglementarischen bzw. datenschutzrechtlichen Be-
stimmungen bereits heute, und zwar in regelmassigen Abstanden. lhre Feststellungen werden dem
Stadtrat zur Kenntnis gebracht. Der Kontrollauftrag erweist sich als sehr bedeutsam.? Darauf soll und
darf auch kunftig nicht verzichtet werden.

Der Stadtprasident:
Scheitlin

Der Stadtschreiber:
Linke

Beilage:
Reglement Gber die Videoulberwachung der Parkgaragen Kreuzbleiche und Rathaus (Entwurf)

8 Vorlage Stadtparlament Nr. 2 vom 10. Januar 2017, S. 15f. und S. 25f.
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